[操作文]破解WPA-PSK全过程
广州卓讯盟科技 黄超毅（demonalex@gzpia.com）

实验目的

虽然WPA提供很强的安全性-这里主要指TKIP算法，但依然有被暴力/字典破解的可能性。本文的写作目的是为了向读者展示如何暴力/字典破解TKIP协议达到获取WPA-PSK的KEY的全过程。
实验环境

拓扑图：
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环境列表：

	设备
	产品型号
	软件环境
	备注

	AP
	D-Link DWL-2000AP+A
	Firmware: v2.01cn
	被监听的AP

	无线客户端
	笔记本+D-Link DWL-G122无线网卡
	Win2000Pro
	被监听的无线客户端

	监听/破解机
	笔记本+NetGear WAG511v2无线网卡
	WinXP+WinAirCrack
	用于捕捉登陆‘握手’会话并破解出KEY的机器


实验过程

打开WinAirCrack（http://www.demonalex.org/download/wireless/aircrack/WinAircrackPack.zip）程序安装主目录，运行其中的airdump.exe：
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airodunp 2.3 - (C> 2004,2005 Christophe Devine

airodump <nic index> <nic type> (channel(s)> <output prefix> [ivs only flagl

Knoun netuork adapters:

19 Atheros Wireless Netuork Adapter
2 Broadcom 440x 18/108 Integrated Controller

Network interface index number —> 19

o’ = HermesI/Realtek
= fironet/Atheros

Interface types:

Network interface type Co/a> —-> a
Channel¢s): 1 to 14, @ = all -> 18

Chote: if you specify the same output prefix, airodump will resume
the capture session by appending data to the existing capture file> -

Output filename prefix -> gzpial®

Chote: to save space and only store the captured WEP IUs, press y.
The resulting capture file will only be useful for WEP cracking)

Only urite WEP IUs C(y/n> > na





填入上述的参数后开始进行数据帧捕捉：

[image: image3.png]BSSID PUR Beacons # Data CH MB ENC ESSID
00:13:46:33:50:42 52 248 1018 18 54 WPA  gzpia
BSSID STATION PUR Packets ESSID

©0:13:46:33:50:42 00:15:E9:2B:3D:86 50 960 gzpia





在这个时间段必须确保有正常登陆WLAN的WPA-PSK客户端存在，且此客户端必须正在进行登陆WLAN，换句话说就是airodump必须捕捉了客户端登陆WLAN的整个“请求/挑战/应答”过程。注意：在这个阶段并不是用监听时间来衡量的，我曾使用airodump捕捉一个正在进行通信的WPA-PSK会话24个小时以上，后来用WinAirCrack分析后的结果如下：
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1 09:13:46:33:5A:42 gopia WPA (8 handshake)

hoosing £irst network as target.

o valid UPA handshakes found.

Press Ctrl-C to exit.





继续下面的操作步骤…在确认捕捉了整个客户端登陆WLAN的过程以后按Ctrl+C停止程序，此时运行WinAirCrack.exe：
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在“General”分页：在“Encryption type”下拉菜单选择“WPA-PSK”；在“Capture files”栏选中通过airodump捕捉生成的CAP文件。点击左边主菜单的“Wpa”按钮进入WPA设置分页：
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在“Dictionary file”输入栏输入lst后缀的字典文件路径。这里要重点提提这个字典文件，WinAirCrack程序本身是没有附带字典文件的，但我们可以通过工具或自己手动新建一个字典文件，在这个实验里我所使用的字典文件“C:\test.lst”的内容为（用“记事本”程序打开）：
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IO GED BRQ FEQ

2aa333dde7
abb3azeee?
cocccaadaseee?
Fjds;jeksaj;
iroevupouitpoquut
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un, xczncuaan
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注：这里的第30个（文本内容的最后一行）-“1112223334”为目前所使用的正确WPA-PSK KEY。这里有一点是需要注意的：WPA-PSK所使用的密码字符串可以是任何能用ASCII码表示出来的字符组成，但该字符串的长度必须大于或等于8个字符。现在我们重新回到WinAirCrack.exe程序的现场，按界面右下方的“Aircrack the key…”按钮：
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此时系统将自动弹出一个CMD控制台，输入一些CAP文件的相关参数，如：CAP文件的路径、该CAP捕捉了多少个数据包、这些数据包所属的AP的BSSID|ESSID|加密方式（注意：在加密方式-“WPA”后的括号中提示获取到了1个‘握手’[这里的握手指的是“请求/挑战/应答”过程]，若此数值为0则无法进入下面的操作）。在这一步因为我的实验环境只有一个AP，所以程序会自动跳入该AP的破解过程，整个破解非常短，很快就可以得到结果了（当然，前提是正确的KEY在你的字典中是存在着的）......如果是成功的话将直接输出KEY的值：
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若是失败的话（这里的“失败”是指正确的KEY并不在你的字典文件中），将出现“EOF”错误标识：
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结论

其实从整个破解过程可以从两个方面的缺陷进行分析：认证与加密。首先说说认证方面的问题吧，WPAv1采用的是802.1x+EAP的认证方式--通过第三方AAA服务器（Radius服务器）进行可扩展性认证协议，但WPA-PSK并没有采用这套机制，而是仍旧采用静态的共享密钥作为主要的认证方式，因此降低了破解工作的困难程度。加密方面， WPA采用了被称为“临时密钥完整性协议”（TKIP）的新认证/加密机制：利用Radius服务器的所分发的密钥作数据加密，但这个机制只存在于Enterprise模式下，对于WPA-PSK并不支持；另外，将密钥的头长度增加至48位，增加解密的难度，但由于其实际的加密方式仍旧是RC4，因此被破解的威胁仍然是存在的。
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